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Datenschutz - Auftragsdatenverarbeitung

BDSG § 11

Risiko fur Auftraggeber und Auftragnehmer
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' Unternehmen

Datenschutz Symbiose GmbH

Grindung: 2009

Hintergrund: Zu 100 % aus der Software Symbiose GmbH
hervorgegangen. Schwerpunkt Informationssicherheit,
gegrindet 1995

Partner: Jurist mit Schwerpunkt IT- und TK -Recht
BSI - Auditoren
IT - Security -Dienstleister (Software Symbiose)
Datenschutzbeauftragte der verschiedensten Branchen

mit mehrjahriger Berufserfahrung, zum Teil bereits als Autoren bekannt

Kunden: Kleine, mittelstandische und européaische
Unternehmen aus Industrie, Finanzwirtschaft und IT -
Dienstleister
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| Referentin

Dr. Marion Herrmann

Ausbildung: Studium der Chemie mit Promotion
Umweltbetriebspriferin und -auditorin  (BP/UA -TUV)

Unternehmer -Energie ( SchmidtColleg )
Unternehmer -Fitness (Ziel mc GmbH)
Geprifte Datenschutzbeauftragte und -auditorin

IT-Compliance -Managerin

Position: Geschaftsfuhrerin

Schwerpunkte: Datenschutz und Informationssicherheit
Konzepte, Beratung und Umsetzung
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| " Inhalt

A BDSG Grundlagen

A Auftragsdatenverarbeitung - § 11 BDSG
Auslegung und Neuregelung (Novelle II)

A Auswirkungen

A Alles ADV, oder?
A Funktionsiibertragung

A Vorgehensweise
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Bundesdatenschutzgesetz (BDSG) - Zweck

Der Einzelne (Betroffene) soll davor geschutzt werden,
dass er durch den Umgang mit seinen
personenbezogenen Daten (pbDaten) in seinem
Personlichkeitsrecht  beeintrachtigt wird.

Geschitzt werden alle pbDaten, die unter Einsatz
von DV -Anlagen oder Karteien verarbeitet werden.

Neu seit 1.9.2009: Personalunterlagen

Hier gelten alle Unterlagen, auch handschriftliche

Notizen .. ‘,.
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Personenbezogene Daten

Alle Angaben Uber personliche oder sachliche Verhaltnisse

der Betroffenen sind personen bezogene Daten , unabhangig
davon wie sensibel sie sind und woher sie stammen. Name und
Anschrift sind bereits pbDaten.

Wohn.- Geburtsjahr Telefon-
Vermoégens- Name verhéltnisse Kreditkarten- nummer
verhaltnisse nummer
Adresse Gehalt

R
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Die sieben ,,Saulent
des Datenschutzes
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Recht auf informationelle Selbstbestimmung

Datenvermeidung und Datensparsamkeit

Verhaltnismaligkeit
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Outsourcing: Aus - bzw. Verlagern von einzelnen
Aufgaben oder ganzen Unternehmensfunktionen
auf externe Dienstleister

=> Datenflisse mit ’

dann wird das Outsourcing

1. Einordnung als Auftragsdatenverarbeitung (ADV)

2. Einordnung als Datentbermittlung (Funktionstibertragung (FU))
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Auftragsdatenverarbeitung im Sinne von 8§ 11 BDSG

8§ 11 Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag

(1) Werden personenbezogene Daten im Auftrag
durch andere Stellen erhoben, verarbeitet oder
genutzt, ist der  Auftraggeber far die
Einhaltung der Vorschriften dieses Gesetzes
und anderer Vorschriften tber den Datenschutz
verantwortlich .Dieinden 88 6, 7und8
genannten Rechte sind ihm gegenulber geltend

ZU machen.

8 6: Rechte des Betroffenen
§ 7/ 8: Schadensersatz
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Allgemeine Auslegung des § 11 BDSG

a) Hilfstatigkeiten bzw. DV -technische
Unterstltzung als Dienstleistung fur einen weiterhin
daf ¢r verantwortlichen é und w

Auftraggeber e

b) Die Hilfstatigkeit bzw. DV -technische Unterstutzung

betrifft im Kern die Erhebung, Verarbeitung oder

Nutzung personenbezogener Daten und nicht
Dienstl ei stungen anderer Art e

Quelll e: Bayrisches Landesamt f¢r Dat enSriiBDSGz fsicht, AH2ufi

au
Auftragsdatenverarbeitung nach der BDSG - nderung zum 01.09.20009hn
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- " Allgemeine Auslegung des § 11 BDSG

Auftragsdatenverarbeitung
= Gesetzliche Privilegierung

Datenschutzrechtlich ist ADV keine Ubermittlung von
Daten

Datenubermittiung

Erfordernis einer speziellen Rechtsgrundlage flr die
Ubermittiung (84 Abs. 1 BDSG)

Quelll e: Bayrisches Landesamt f¢r Dat enSriiBDSGz fsicht, AH2ufi

au
Auftragsdatenverarbeitung nach der BDSG - nderung zum 01.09.20009hn
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| BDSG § 11 Abs.2 Satz 1 - ADV

8 11 Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag

(2) Der Auftragnehmer ist unter besonderer
Bertcksichtigung der Eignung der von ihm
getroffenen technischen und
organisatorischen Malshahmen sorgfaltig
auszuwahlen.

Der Auftrag ist  schriftlich zu erteilen, é.
Viele neue 1 aber auch bestehende Vertrage - genigen
noch nicht ei nmal den Aaltenidi Anf or

Dienstag, 1. Marz 2011 SOFTWARE RING eG Am Weichselgarten 7 91058 Erlangen ©Datenschutz Symbiose GmbH 2011/02 12



” |
|

SOFTWARE RING &G Datenschutz - Auftragsdatenverarbeitung

#’/,,

Neuregelung Auftragsdatenverarbeitung (

8§ 11 Abs. 2 Satz 2 seit 01.09.2009 I 10 Punkte !

ADer Auf tsahriftich i zu erteilen, wobei
Insbesondere im Einzelnen festzulegen sind:

1. der Gegenstand unddie Dauer des Auftrags,

2. der Umfang, die Art und der Zweck der
vorgesehenen Erhebung, Verarbeitung oder
Nutzung von Daten, die Art der Daten und der
Kreis der Betroffenen,

3. die nach § 9 zu treffenden technischen und
organisatorischen Maldnahmen
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#’/,,

Neuregelung Auftragsdatenverarbeitung (

8§ 11 Abs. 2 Satz 2 seit 01.09.2009 I 10 Punkte !

4. die Berichtigung, Loschung und Sperrung von
Daten

5. Die nach Absatz 4 bestehenden Pflichten  des
Auftragnehmers, insbesondere die von ihm
vorzunehmenden Kontrollen

6. die etwaige Berechtigung zur Begrindung von
Unterauftragsverhaltnissen ,

7. die Kontrollrechte des Auftraggebers und die
entsprechenden Duldungs - und
Mitwirkungspflichten des Auftragnehmers,
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Neuregelung Auftragsdatenverarbeitung (

8§ 11 Abs. 2 Satz 2 seit 01.09.2009 I 10 Punkte !

8. mitzuteilende Verstoie des Auftragnehmers
oder der bei ihm beschéaftigten Personen gegen
Vorschriften zum Schutz personenbezogener
Daten oder gegen die im Auftrag getroffenen

Festlegungen,

9. der Umfang der Weisungsbefugnisse , die sich
der Auftraggeber gegenltber dem Auftragnehmer
vorbehalt,

10. die Ruckgabe Uberlassener Datentrager und die
Loschung  beim Auftragnehmer gespeicherter
Daten nach Beendigung des Auftrags
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Neuregelung Auftragsdatenverarbeitung (

8§ 11 Abs. 2 Satz 5 (Anderungen seit 01.09.2009 kursiv)

ADer Auf tr agsglevreeginh a tder
Datenverarbeitung  und sodann
regelmalig  von der Einhaltung der beim
Auftragnehmer getroffenen technischen
und organisatorischen Malsnahmen zu
Uberzeugen. Das Ergebnis ist zu
dokumentieren . N
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Neuregelung Auftragsdatenverarbeitung (

8§ 11 Abs. 2 Satz 5 (Erlauterungen vom BayLDA )

ABesonders wichtig ist, die Ergebnisse der
Prifungsuberlegungen und von konkreten
Prafungen angemessen zu dokumentieren, zum
einen fur eigene Verantwortlichkeits- und
Haftungsfragen des Auftraggebers, zum anderen flr
Kontrollen der Datenschutzaufsichtsbehorden,
anderen Aufsichts- und Prufungsinstitutionen

oder Nachfragen des Betriebsrats.. i
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SOFTWARE RING eG J J

Kontrollmal3nahmen der Anlage zu 8 9 BDSG
T 0 M TOM

n‘ Verflgbarkeitskontrolle

/100,
H)
L

a ﬁl Trennungsgebot

Zugriffskontrolle ﬁ a Q % Auftragskontrolle

Eingabekontrolle
Al Weitergabekontrolle

Grafik: Datakontext

Zutrittskontrolle

Zugangskontrolle n

Eng verknupft mit: IT-Grundschutz (BSI)
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Neue Buf3geldregelung:

Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig T entgegen § 11 Abs. 2 Satz 2 einen
Auftrag nicht richtig, nicht vollstandig oder nicht in
der vorgeschriebenen Weise erteilt oder entgegen 8§
11 Abs. 2 Satz 4 sich nicht vor Beginn der
Datenverarbeitung von der Einhaltung der beim
Auftragnehmer getroffenen technischen und
organisatorischen Mafl3nahmen uUberzeugt i
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Auswirkungen fur Auftraggeber

F¢r das Asich ¢berzeugenfi si e
Gesetzentwurfs insbesondere diese Moglichkeiten
VOr:

Hierbei sind Angemessenheit und Verhaltnismaligkeit
ZU berucksichtigen

Quelle: Werner Hulsmaurftragsdatenverabreit@dg5 2010
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Auswirkungen fur Auftraggeber

Auftraggeber missen vor Auftragserteilung und dann
regelmallig

Aufgrund der vielfaltigen Maoglichkeiten des Outsourcing
und der Komplexitat werden viele Auftraggeber auf die

Inanspruchnahme externer Sachverstandiger
angewiesen sein

Quelle: Werner Hulsmaurftragsdatenverabreit@dg5 2010
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Auswirkungen fur Auftragnehmer

Fur Auftragnehmer wird es zu einem Wettbewerbsvortell,
wenn sie bezuglich der Auftragsdatenverarbeitung

Zumindest ist die regelmaldige Tatigkeit und regelmaliige
Prufung der technischen und organisatorischen

Mal3nahmen durch den eigenen Datenschutzbeauftragten
ausfuhrlich zu dokumentieren.

Quelle: Werner Hulsmaurftragsdatenverabreit@dg5 2010
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Alles ADV, oder ?

Auftragsdatenverarbeitung???? Service - und
Wartungsvertrag ???7

Steuerburo???? _
Hausmeister????
Fernwartung???? Techniker kommt
Ins Haus??7??
Zentrale Personal - (
verwaltung im )
onzern?a Datentrager -
S Entsorgung????

Versicherungsmensch???? o
Reinigungspersonal????
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Auftragsdatenverarbeitung - Beispiele

Werbeadressen-
verarbeitung
(z. B. Lettershop)

DV technische
Arbeiten fur die Auslagerung von

Finanzbuchhaltung . Dat%{l‘dgers‘?se“ Zu
¢ eb-Sites

DV technische Arbeiten |
fuir die Lohn- und
Gehaltsabrechnungen

Beispiele
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Auftragsdatenverarbeitung

e ADV-Vertrag
(Muster von der GDD - \
www.gdd.de oder bitkom \

AR L www.bitkom.de) |

e TOM-Checkliste (Datenschutz-
oder IT-Sicherheitskonzept)
e Dokumentation der Erst- und

Priifung/ Folgekontrolle

Nachweise
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Service - und Wartungsvertrage ( SuWw ) => ADV

Die Prufung oder Wartung automatisierter Verfahren
oder von Datenverarbeitungsanlagen durch andere

Stellen werden kraft Gesetzes ( § 11 Abs. 5 BDSG) als
Datenverarbeitung im Auftrag nach § 11 BDSG
eingeordnet, wenn bei diesen Tatigkeiten ein Zugriff auf
personenbezogene Daten nicht ausgeschlossen

werden kann!

VPN- Zugriffe von Suw
Dritten

Beispiele

Quel l e: Bayrisches Landesamt f¢r Dat engrliBDIGz
Auftragsdatenverarbeitung nach der BDSG - nderung zum 01.09.200

O o
oDt
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Service - und Wartungsvertrage ( SuWw ) => ADV

e SuW-Vertrag
(SLAs etc.)

Vertragsart

e TOM-Checkliste (Datenschutz-
oder IT-Sicherheitskonzept)
e Dokumentation der Erst- und

Priifung/ Folgekontrolle

Nachweise
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SOFTWARE RING eG

Verantwortlichkeiten

ADV

Suw
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Funktionstibertragung (FU)

A Auftragnehmer handelt eigenverantwortlich

A Geht Uber Hilfstatigkeit bzw. DV -technischer
Unterstutzung hinaus oder

A Umgang mit personenbezogenen Daten ist
nur ein unvermeidliches ABe]
Kenntnisnahme pbDaten ist nicht
ausgeschlossen

A Weitergabe von Daten = Datentibermittlung

Quel l e: Bayrisches Landesamt f¢r Dat engrliBDIGz
Auftragsdatenverarbeitung nach der BDSG - nderung zum 01.09.200

O o
oDt
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Funktionstibertragung (FU)

Vorteill : es sind keine besonderen Formalien
einzuhalten

A Nicht immer leicht zu erfiillen (h&ufig §28 BDSG)
A Abwagung der Interessen der Beteiligten

A Uberwiegen die Interessen der Betroffenen die der
ubermitteinden Stelle folgt darauf eine (teilweise)
unzulassige Datentbermittlung.

A Blockade der Outsourcing -MaRnahme bis hin zum
datenschutzrechtlichen AAuUS:I
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Funktionstibertragung (FU) - Beispiele

le Personalverwaltung

e Mitarbeiterrekrutierung
e Finanzberatung

e Steuerberatung

e Wirtschaftsprufung

e Inkassotatigkeit
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Funktionstibertragung (FU)

e Geheimhaltungspflichten, wie
Postgeheimnis, TK-/Fernmeldegeheimnis, '
Bankgeheimnis etc., dann

Geheimhaltungsverpflichtung notig
(Vertraulichkeitsvereinbarung)

e Spezielle Rechtsgrundlage
(haufig Einwilligung oder § 28 Abs. 1 Nr.
1 und 2 BDSG)

Priifung/ e Aufnahme in Verfahrensubersicht
Nachweise
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Ubersicht der moglichen Vertragsarten

Beispiele

ADV SuW FO VvV
Auftragsgaten- Service und Wartung Funktionsiibertragung \_.'ertraglmhkeﬂs-
verarbeitung vereinbarung
Fernwartung von Daten- | Buchhaltung und Steuer-

IT-technische Lohn- und
Gehaltsabrechnung;
Datenerfassung;
Datentragerentsorgung

verarbeitungsanlagen

mit der Maglichkeit des

Zugriffs auf personen-
bezogene Daten

beratung durch einen
Steuerberater; Kontofth-

rung durch eine Bank;
Hausmeister-Funktionen

Vor-0Ort-Dienstleistung
im Unternehmen

Erforderliches
Mustervertrags-
dokument

ADV-Vertrag

SuW-Vertrag

Vertraulichkeits-
vereinbarung und
Nachweis der
Rechtsgrundlage

Vertraulichkeits-
vereinbarung

Technische und organisatorische MaBnahmen (sogenannte TOM-Checkliste);
Dokumentation der Erst- und Folgekontrolle

Quelle: Gerd Schmidt, Datenschutz PRAXIS, Ausgabe 12/10.
Mit freundlicher Genehmigung von Herrn Schmidt, ehemaliger Konzern
Versicherungsgruppe, durften wir den Artikel hier auslegen.

Dienstag, 1. Marz 2011

SOFTWARE RING eG Am Weichselgarten 7

91058 Erlangen

-DSB der NURNBERGER
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Vorgehensweise

S

1. Liste aller Lieferanten erstellen (=> Kreditorenbuchhaltung )

2. Kennzeichnen der Lieferanten, die mit DV zu tun haben L .
3. Liste verfeinern: ADV / Suw /FU /Vor -Ort-DL

4. Sichtung vorhandener Vertrage => Mindestanforderungen erfullt?

5. Dokumentation aller Entscheidungsvorlagen, Entscheidungen und der

umgesetzten Malinahmen
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Prozesse zur ADV

e werden im Workshop erarbeitet &

Workshop ADV

Donnerstag 7. April 2011

13.00 7 17.00 Uhr

Hier im IGZ !

www.software -ring.de
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Datenweitergabe/Ubermittlung ins Ausland

Unverandert gilt:

AAuftragnehmer muss seinen Sitz in der EU
oder im Europaischen Wirtschaftsraum (Island,
Norwegen und Liechtenstein) haben.

U Nur dann ist die Datenverarbeitung im Auftrag
nach 8§ 3 Abs. 8 Satz 2 keine Ubermittlung an
einen Dritten, sondern eine andere Form der
Datenweitergabe. . 1
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.

Internationaler Datenverkehr
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