
Dienstag, 1. März 2011 SOFTWARE RING eG     Am Weichselgarten 7     91058 Erlangen

Datenschutz - Auftragsdatenverarbeitung

©Datenschutz Symbiose GmbH 2011/02 1

Dr. Marion Herrmann
Datenschutz  Symbiose GmbH - Geschäftsführerin

Datenschutz - Auftragsdatenverarbeitung

BDSG § 11 

Risiko für Auftraggeber und Auftragnehmer



Dienstag, 1. März 2011 SOFTWARE RING eG     Am Weichselgarten 7     91058 Erlangen

Datenschutz - Auftragsdatenverarbeitung

©Datenschutz Symbiose GmbH 2011/02 2

Unternehmen

Datenschutz Symbiose GmbH

Gründung: 2009

Hintergrund: Zu 100 % aus der Software Symbiose GmbH 

hervorgegangen. Schwerpunkt Informationssicherheit, 

gegründet 1995

Partner: Jurist mit Schwerpunkt IT - und TK -Recht

BSI -Auditoren

IT -Security -Dienstleister (Software Symbiose)

Datenschutzbeauftragte der verschiedensten Branchen 
mit mehrjähriger Berufserfahrung, zum Teil bereits als Autoren bekannt

Kunden: Kleine, mittelständische und europäische

Unternehmen aus Industrie, Finanzwirtschaft und IT -

Dienstleister
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Referentin

Dr. Marion Herrmann

Ausbildung: Studium der Chemie mit Promotion

Umweltbetriebsprüferin un d -auditorin (BP/UA -TÜV)

Unternehmer -Energie ( SchmidtColleg )

Unternehmer -Fitness (Ziel mc GmbH)

Geprüfte Datenschutzbeauftragte und -auditorin

IT -Compliance -Managerin

Position: Geschäftsführerin

Schwerpunkte: Datenschutz und Informationssicherheit

Konzepte, Beratung und Umsetzung
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Bundesdatenschutzgesetz (BDSG) - Zweck

Der Einzelne (Betroffene) soll davor geschützt werden, 

dass er durch den Umgang mit seinen 

personenbezogenen Daten (pbDaten ) in seinem 

Persönlichkeitsrecht beeinträchtigt wird.

Geschützt werden alle pbDaten , die unter Einsatz 

von DV -Anlagen oder Karteien verarbeitet werden.

Neu seit 1.9.2009: Personalunterlagen

Hier gelten alle Unterlagen, auch handschriftliche 

Notizen ..
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Personenbezogene Daten

Alle Angaben über persönliche oder sachliche Verhältnisse 

der Betroffenen sind personen bezogene Daten , unabhängig 

davon wie sensibel sie sind und woher sie stammen. Name und 

Anschrift sind bereits pbDaten.
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Outsourcing

Outsourcing: Aus - bzw. Verlagern von einzelnen 
Aufgaben oder ganzen Unternehmensfunktionen 
auf externe Dienstleister

=> Datenflüsse mit personenbezogenen Daten , 
dann wird das Outsourcing datenschutzrechtlich 
relevant

1. Einordnung als Auftragsdatenverarbeitung (ADV)

2. Einordnung als Datenübermittlung (Funktionsübertragung (FÜ))
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Auftragsdatenverarbeitung im Sinne von § 11 BDSG

§ 11 Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag 

(1) Werden personenbezogene Daten im Auftrag 
durch andere Stellen erhoben, verarbeitet oder 
genutzt, ist der Auftraggeber für die 
Einhaltung der Vorschriften dieses Gesetzes 
und anderer Vorschriften über den Datenschutz 
verantwortlich . Die in den §§ 6, 7 und 8 
genannten Rechte sind ihm gegenüber geltend 
zu machen.

§ 6: Rechte des Betroffenen

§ 7 / 8: Schadensersatz
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Allgemeine Auslegung des § 11 BDSG

a) Hilfstätigkeiten bzw. DV - technische 
Unterstützung als Dienstleistung für einen weiterhin 
daf¿r verantwortlichen é und weisungsberechtigten 
Auftraggeber é

b) Die Hilfstätigkeit bzw. DV - technische Unterstützung 
betrifft im Kern die Erhebung, Verarbeitung oder 
Nutzung personenbezogener Daten und nicht 
Dienstleistungen anderer Art é

Quelle: Bayrisches Landesamt f¿r Datenschutzaufsicht, ĂHªufige Fragen zu §11 BDSG -
Auftragsdatenverarbeitung nach der BDSG - nderung zum 01.09.2009ñ 
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Allgemeine Auslegung des § 11 BDSG

Auftragsdatenverarbeitung
= Gesetzliche Privilegierung

Datenschutzrechtlich ist ADV keine Übermittlung von 
Daten

Quelle: Bayrisches Landesamt f¿r Datenschutzaufsicht, ĂHªufige Fragen zu §11 BDSG -
Auftragsdatenverarbeitung nach der BDSG - nderung zum 01.09.2009ñ 

Datenübermittlung

Erfordernis einer speziellen Rechtsgrundlage für die 
Übermittlung ( §4 Abs. 1 BDSG)
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BDSG § 11  Abs. 2 Satz 1 - ADV

§ 11 Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag 

(2) Der Auftragnehmer ist unter besonderer 
Berücksichtigung der Eignung der von ihm 
getroffenen technischen und 
organisatorischen Maßnahmen sorgfältig
auszuwählen.

Der Auftrag ist schriftlich zu erteilen, é.

Viele neue ïaber auch bestehende Verträge - genügen 

noch nicht einmal den Ăaltenñ Anforderungen !



Dienstag, 1. März 2011 SOFTWARE RING eG     Am Weichselgarten 7     91058 Erlangen

Datenschutz - Auftragsdatenverarbeitung

©Datenschutz Symbiose GmbH 2011/02 13

Neuregelung Auftragsdatenverarbeitung ( § 11) - 2

§ 11 Abs. 2 Satz 2 seit 01.09.2009 ï10 Punkte !

ĂDer Auftrag ist schriftlich zu erteilen, wobei 
insbesondere im Einzelnen festzulegen sind: 

1. der Gegenstand und die Dauer des Auftrags,

2. der Umfang, die Art und der Zweck der 
vorgesehenen Erhebung, Verarbeitung oder 
Nutzung von Daten, die Art der Daten und der 
Kreis der Betroffenen,

3. die nach § 9 zu treffenden technischen und 
organisatorischen Maßnahmen
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Neuregelung Auftragsdatenverarbeitung ( § 11) - 3

§ 11 Abs. 2 Satz 2 seit 01.09.2009 ï10 Punkte !

4. die Berichtigung, Löschung und Sperrung von 
Daten ,

5. Die nach Absatz 4 bestehenden Pflichten des 
Auftragnehmers, insbesondere die von ihm 
vorzunehmenden Kontrollen ,

6. die etwaige Berechtigung zur Begründung von 
Unterauftragsverhältnissen ,

7. die Kontrollrechte des Auftraggebers und die 
entsprechenden Duldungs - und 
Mitwirkungspflichten des Auftragnehmers,
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Neuregelung Auftragsdatenverarbeitung ( § 11) - 4

§ 11 Abs. 2 Satz 2 seit 01.09.2009 ï10 Punkte !

8. mitzuteilende Verstöße des Auftragnehmers 
oder der bei ihm beschäftigten Personen gegen 
Vorschriften zum Schutz personenbezogener 
Daten oder gegen die im Auftrag getroffenen 
Festlegungen,

9. der Umfang der Weisungsbefugnisse , die sich 
der Auftraggeber gegenüber dem Auftragnehmer 
vorbehält,

10. die Rückgabe überlassener Datenträger und die 
Löschung beim Auftragnehmer gespeicherter 
Daten nach Beendigung des Auftrags
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Neuregelung Auftragsdatenverarbeitung ( § 11) - 5

§ 11 Abs. 2 Satz 5 (Änderungen seit 01.09.2009 kursiv)

ĂDer Auftraggeber hat sich vor Beginn der 
Datenverarbeitung und sodann 
regelmäßig von der Einhaltung der beim 
Auftragnehmer getroffenen technischen 
und organisatorischen Maßnahmen zu 
überzeugen. Das Ergebnis ist zu 
dokumentieren .ñ
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Neuregelung Auftragsdatenverarbeitung ( § 11) - 6

§ 11 Abs. 2 Satz 5 (Erläuterungen vom BayLDA )

ĂBesonders wichtig ist, die Ergebnisse der 

Prüfungsüberlegungen und von konkreten

Prüfungen angemessen zu dokumentieren, zum 

einen für eigene Verantwortlichkeits- und 

Haftungsfragen des Auftraggebers, zum anderen für

Kontrollen der Datenschutzaufsichtsbehörden, 

anderen Aufsichts- und Prüfungsinstitutionen

oder Nachfragen des Betriebsrats..ñ
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Zutrittskontrolle

Eingabekontrolle

Zugangskontrolle

AuftragskontrolleZugriffskontrolle

Verfügbarkeitskontrolle

Weitergabekontrolle

Trennungsgebot

Kontrollmaßnahmen der Anlage zu § 9 BDSG

Grafik: Datakontext

Pflichtendes Unternehmens

18

Eng verknüpft mit: IT-Grundschutz (BSI)

Technische und o rganisatorische Maßnahmen ( TOM s)
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Auswirkungen

Neue Bußgeldregelung: 

Ordnungswidrig handelt, wer vorsätzlich oder 

fahrlässig ïentgegen § 11 Abs. 2 Satz 2 einen 

Auftrag nicht richtig, nicht vollständig oder nicht in 

der vorgeschriebenen Weise erteilt oder entgegen §

11 Abs. 2 Satz 4 sich nicht vor Beginn der 

Datenverarbeitung von der Einhaltung der beim 

Auftragnehmer getroffenen technischen und 

organisatorischen Maßnahmen überzeugt ñ
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Auswirkungen für Auftraggeber

F¿r das Ăsich ¿berzeugenñ sieht die Begr¿ndung des 
Gesetzentwurfs insbesondere diese drei Möglichkeiten 
vor:

Hierbei sind Angemessenheit und Verhältnismäßigkeit 
zu berücksichtigen

ÁDer Auftraggeber überzeugt sich selbst vor Ort beim 
Auftragnehmer

ÁDer Auftraggeber holt sich das Testat eines 
Sachverständigen ein

ÁDem Auftraggeber reicht eine schriftliche Auskunft 
des Auftragnehmers.

Quelle: Werner Hülsmann, Auftragsdatenverabreitung, 2005 - 2010
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Auswirkungen für Auftraggeber

Auftraggeber müssen vor Auftragserteilung und dann
regelmäßig

Aufgrund der vielfältigen Möglichkeiten des Outsourcing
und der Komplexität werden viele Auftraggeber auf die
Inanspruchnahme externer Sachverständiger
angewiesen sein

Áentweder selbst (bzw. durch ihren 
Datenschutzbeauftragten) vor Ort kontrollieren

Áoder sich durch Testate bzw. Zertifikate von der 
Einhaltung der technischen und organisatorischen 
Maßnahmen überzeugen.

Quelle: Werner Hülsmann, Auftragsdatenverabreitung, 2005 - 2010
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Auswirkungen für Auftragnehmer

Für Auftragnehmer wird es zu einem Wettbewerbsvorteil, 
wenn sie bezüglich der Auftragsdatenverarbeitung

Zumindest ist die regelmäßige Tätigkeit und regelmäßige

Prüfung der technischen und organisatorischen

Maßnahmen durch den eigenen Datenschutzbeauftragten

ausführlich zu dokumentieren.

Áein anerkanntes Gütesiegel oder Zertifikat (das 
regelmäßig überprüft wird) besitzen oder

Ásich regelmäßig von unabhängigen Datenschutz -
Sachverständigen auditieren lassen

Quelle: Werner Hülsmann, Auftragsdatenverabreitung, 2005 - 2010
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Alles ADV, oder ?

Steuerbüro????
Hausmeister????

Service - und 

Wartungsvertrag ????

Auftragsdatenverarbeitung????

Versicherungsmensch????

Datenträger -

Entsorgung????

Fernwartung???? Techniker kommt 

ins Haus????

Zentrale Personal -

verwaltung im 

Konzern????

Reinigungspersonal????
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Auftragsdatenverarbeitung - Beispiele

Beispiele
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Auftragsdatenverarbeitung
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Service - und Wartungsverträge ( SuW ) => ADV

Die Prüfung oder Wartung automatisierter Verfahren 
oder von Datenverarbeitungsanlagen durch andere 
Stellen werden kraft Gesetzes ( § 11 Abs. 5 BDSG) als 
Datenverarbeitung im Auftrag nach § 11 BDSG 
eingeordnet, wenn bei diesen Tätigkeiten ein Zugriff auf 
personenbezogene Daten nicht ausgeschlossen 
werden kann!

Quelle: Bayrisches Landesamt f¿r Datenschutzaufsicht, ĂHªufige Fragen zu §11 BDSG -
Auftragsdatenverarbeitung nach der BDSG - nderung zum 01.09.2009ñ 

SuW

Fernwartung

VPN-Zugriffe von 
Dritten

SLAs

Beispiele
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Service - und Wartungsverträge ( SuW ) => ADV
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Verantwortlichkeiten

ADV

SuW

Auftraggeber Auftragnehmer

FÜ
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Funktionsübertragung (FÜ)

ÅAuftragnehmer handelt eigenverantwortlich

Quelle: Bayrisches Landesamt f¿r Datenschutzaufsicht, ĂHªufige Fragen zu §11 BDSG -
Auftragsdatenverarbeitung nach der BDSG - nderung zum 01.09.2009ñ 

ÅGeht über Hilfstätigkeit bzw. DV - technischer 
Unterstützung hinaus oder

ÅWeitergabe von Daten = Datenübermittlung

ÅUmgang mit personenbezogenen Daten ist 
nur ein unvermeidliches ĂBeiwerkñ oder 
Kenntnisnahme pbDaten ist nicht 
ausgeschlossen
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Funktionsübertragung (FÜ)

Vorteil : es sind keine besonderen Formalien 
einzuhalten

ÅNicht immer leicht zu erfüllen (häufig §28 BDSG)

ÅAbwägung der Interessen der Beteiligten

Nachteil : Es gelten die gesetzlichen Bestimmungen 
für die Rechtmäßigkeit einer Datenübermittlung

ÅÜberwiegen die Interessen der Betroffenen die der 
übermittelnden Stelle folgt darauf eine (teilweise) 
unzulässige Datenübermittlung.

ÅBlockade der Outsourcing -Maßnahme bis hin zum 
datenschutzrechtlichen ĂAusñ
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Funktionsübertragung (FÜ) - Beispiele
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Funktionsübertragung (FÜ)



Dienstag, 1. März 2011 SOFTWARE RING eG     Am Weichselgarten 7     91058 Erlangen

Datenschutz - Auftragsdatenverarbeitung

©Datenschutz Symbiose GmbH 2011/02 33

Übersicht der möglichen Vertragsarten

Quelle: Gerd Schmidt, Datenschutz PRAXIS, Ausgabe 12/10. 
Mit freundlicher Genehmigung von Herrn Schmidt, ehemaliger Konzern -DSB der NÜRNBERGER 
Versicherungsgruppe, durften wir den Artikel hier auslegen. 
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Vorgehensweise

1. Liste aller Lieferanten erstellen (=> Kreditorenbuchhaltung )

2. Kennzeichnen der Lieferanten, die mit DV zu tun haben

3. Liste verfeinern: ADV / SuW / FÜ / Vor -Ort -DL

4. Sichtung vorhandener Verträge => Mindestanforderungen erfüllt?

5. Dokumentation aller Entscheidungsvorlagen, Entscheidungen und der 

umgesetzten Maßnahmen 

Notwendige Maßnahmen sind abhängig von der Schutzstufe 

des Verfahrens bzw. der Daten !

Ggf. Projektteam benennen !
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Prozesse zur ADV

é werden im Workshop erarbeitet é

Workshop ADV

Donnerstag 7. April 2011

13.00 ï17.00 Uhr

Hier im IGZ ! 

www.software - ring.de
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Datenweitergabe/Übermittlung ins Ausland

Unverändert gilt:

ĂAuftragnehmer muss seinen Sitz in der EU 

oder im Europäischen Wirtschaftsraum (Island, 

Norwegen und Liechtenstein) haben.

üNur dann ist die Datenverarbeitung im Auftrag 

nach § 3 Abs. 8 Satz 2 keine Übermittlung an 

einen Dritten, sondern eine andere Form der 

Datenweitergabe. .ñ
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Internationaler Datenverkehr


